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CURSO DE INDUCCION Y CAPACITACION
DEL PROCESO DE ADMINISTRACION DE
RIESGOS
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OBJETIVO DEL CURSO

&)

-
\DQue el lector conozca los aspectos generales del proceso de
administracion de riesgos y la aplicacion de la Metodologia de
Riesgos a que hace referencia “El Acuerdo” y que deberan
observar los Titulares de las Dependencias y Entidades de la
Administracion Publica Estatal, asi como todo el personal que
labora en ellas, a fin de coadyuvar al cumplimento de sus
metas y objetivos, y prevenir los riesgos que puedan afectar el
logro de los mismos. )
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“Acuerdo de la Secretaria de la Funcion Publica, por el que emite las Disposiciones y el Manual

Admainistrativo de Aplicacion Estatal en materia de Control Interno para el Estado de Puebla (en adelante “El

Acuerdo”)”, publicado el 22 de mayo de 2020.

Gobierno del Estado de Puebla
Secretaria de Gobernacion
Orden Juridico Poblano ! 4 T!TULOS

Acuerdo de la Secretaria de la Puncidn PibSoa, por el que emite las
Disposiciones y el Manual Administrativo de Aphicaciin Estatal en matenia de
Control Interno para ef Estado de Puebla
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I1.- Proceso de

Administracion de Riesgos

R v

OBJETIVO. Establecer las etapas de la metodologia de administracion
de riesgos que observaran las Dependencias y Entidades para identificar,
evaluar, controlar y dar seguimiento a sus riesgos, a efecto de asegurar
en forma razonable el logro de sus metas y objetivos institucionales.

CONSULTAR Numerales del
22 al 31 del “El Acuerdo”
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PROCESO DE ADMINISTRACION DE RIESGOS

Definiciones:

Administracion de Riesgo0s: Es un proceso dindmico para identificar, valorar y monitorear los
riesgos, incluidos los de corrupcién, con el objeto de determinar acciones de control que permitan

disminuir su impacto y probabilidad de ocurrencia, de tal manera que se
pueda proporcionar seguridad razonable del cumplimiento de objetivos y
metas.

Riesgo: Evento no deseado interno o externo que derivado de la combinacién de su probabilidad de
ocurrencia y el posible impacto en caso de materializarse, puede obstaculizar, dificulta, o impedir la
consecucion de los objetivos de una institucion.

Los riesgos pueden ser: Sustantivos, administrativos, de tipo legal, financiero, presupuestal, de servicios, de
\\ seguridad, de obra publica, de recursos humanos, de imagen, Tic's, de salud, de corrupcidn, entre otros. v/

-

Factor de Riesgo0: Es aquella circunstancia o situacién interna y/o externa que aumenta la posibilidad
de que un riesgo se materialice.
Los factores de riesgo pueden ser: Humanos, financieros, técnico-administrativo, TIC's, recursos

materiales, normativo y del entorno.

A 7/
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o [ INICIO DEL PROCESDO.

_numerales

22y 23de
- —
_ ~ Acuerdo” El proceso de administracion de riesgos debera iniciarse a mas tardar en el dltimo trimestre

de cada afio, con la conformacidn de un grupo de trabajo en el que participen los titulares de
todas las unidades administrativas de la Institucién, el Titular del Organo Interno de Control, el
Coordinador de Control Interno y el Enlace de Administracion de Riesgos, con objeto de
definir las acciones a seguir para integrar el Mapa, la Matriz y el Programa de Trabajo de
Administracion de Riesgos, aplicando la METODOLOGIA DE ADMINSTRACION DE RIESGOS.

_ETAPAS DE LA METODOLOGIA DE ADMINISTRACION DE RIESGOS |

. COMUNICACION Y CONSULTA. Identificar metas y objetivos y procesos prioritarios
(sustantivos y administrativos),

Il. CONTEXTO. - Describir el entorno interno y externo de la Institucion.

I1l. EVALUACION DE RIESGOS. - Identificar RIESGOS y FACTORES DEL RIESGO. Algunas de las
técnicas que se podran utilizar en la identificacion de los riesgos son: talleres de
autoevaluacion e identificacidon de riesgos; mapeo de procesos; analisis del entorno; lluvia de
ideas; entre otros.
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» En la descripcion de los riesgos se debera considerar la siguiente estructura general:
sustantivo, verbo en participio y, adjetivo o adverbio o complemento circunstancial negativo.
Los riesgos deberan ser descritos como una situacidn negativa que puede ocurrir y afectar el
cumplimiento de metas y objetivos institucionales.

Adjetivo,
adverbio,
o complemento
circunstancial
negativo

Verbo en

participio

» Ejemplos de descripcion de RIESGOS:

1.- Expediente electrdonico + integrado + de manera errénea.
2.- Registro contable + actualizado + fuera de norma.
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_Consuttar _ ETAPAS DE LA METODOLOGIA DE ADMINISTRACION DE RIESGOS
23 de“El o
~—Acu =
~ Nivel de decision del Riesgo. Se identificara el nivel de exposicion que tiene el riesgo en caso de su
materializacion, de acuerdo a lo siguiente:
ESTRATEGICO DIRECTIVO OPERATIVO
Afecta negativamente el Impacta negativamente en la Repercute en la eficacia de
A W Ww cumplimiento de la misidn, operacion de los procesos, las acciones y tareas
%:” Y ! '{ ‘{“L vision objetivos y metas programas y proyectos de la realizadas  por los
)| ﬂ"» *mw, institucionales. Institucion. responsables de su
i i <AsSd L ejecucion.

» ldentificacion de factores de riesgo. Humano, financiero-presupuestal, técnico-administrativo, Tic's, recursos
materiales, normativo, del entorno.

» Valoracion del grado de impacto antes de la evaluacidn de controles (valoracion inicial). La asignacion se
determinara con un valor del 1 al 10 en funcidon de los efectos del impacto que van desde catastrofico, grave,
moderado, bajo y menor.
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» Valoracion del grado de impacto antes de la evaluacion de controles (valoracion inicial). La asignacion se
determinara con un valor del 1 al 10 en funcidon de los efectos del impacto que van desde catastrofico, grave,
moderado. baio v menor. _ _

FE=scala de . .=
el Impacto Descripcidon

Influaye directamente en el cumplimiento de la misiomn., wisidn,
metas ¥ objetivos de la Institucidom v puede implicar pérdida
patrimmonial, incumplimientos normativos, problemas operativos
Catastrofico o impacto ambiental v deterioro de la imagen. dejando ademas
=in funcionar totalmente o por wun periodo importante de
2 tiempo., afectando los programas. proyectos. procesos o
servicios sustantivos de la Institucidon.

10

= Danaria significativamente el patrimonio. incuamplirmmientos
normativos, problemas operativos o de impacto ambiental
Grawve deterioro de la imagen o logro de las metas ¥ objetivos
institucionales,. Ademas se reguiere una cantidad importante de

- tiempo para investigar 7 corregir los dafios.
=] - o - . B
MMod do Causaria. va sea una péerdida importante en 2] patrimonio o wan
s deterioro significativo en la imagen institacional.
<4 Causa un dafio en el patrimmonio o imagen institacional, gue se
Bajo puede corregir en el corto tiempo v no afecta el cumpliTniento de
3 las metas ¥ objetivos institacionales.
=2

Riesgo gue puede ocasionar peguenios o nualos efectos en
la Institacidon.

Mernor
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» Valoracidn de la probabilidad de ocurrencia antes de la evaluacion de controles (valoracion inicial). La asignacion
se determinara con un valor del 1 al 10, en funcién de los factores de riesgo, por la probabilidad de ocurrencia
considerando las siguientes escalas de valor: Recurrente, muy probable, probable, inusual y remota.

Escala de|Probabilidad de
Val T = Descripcidon

[
0

Probabilidad de ocurrencia muy alta.

Recurrente Se tiene la seguridad de gue el riesgo se materialice, tiende a

estar entre 90% y 100%.

Probabilidad de ocurrencia alta.

Muy probable Esta entre 75% a 89% la seguridad de gue se materialice el
riesgo.

Probabilidad de ocurrencia media.

Probable Esta entre 51% a 74% la seguridad de gue se materialice el
riesgo.

Probabilidad de ocurrencia baja.

Esta entre 25% a 50% la seguridad de gue se materialice el
riesgo.

Inusual

Nl W ([hd[O[O]|N|]O]| O

Probabilidad de ocurrencia muy baja.

Remota Esta entre 1% a 24% la seguridad de gue se materialice el
riesgo.

[

La valoracion del grado de impacto yv de la probabilidad de ocurrencia
debera realizarse antes de la evaluacion de controles (evaluacion
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~ Consuitar ETAPAS DE LA METODOLOGIA DE ADMINISTRACION DE RIESGOS

— > IV. EVALUACION DE CONTROLES.- Se realizara conforme a lo siguiente:

a) Comprobar la existencia o no de controles para cada factor de riesgos.
b) Describir los CONTROLES EXISTENTES.
c) Determinar el tipo de control: preventivo, correctivo y/o detectivo;
d) Identificar en los controles lo siguiente:
1. Deficiencia: Cuando no redna alguna de las siguientes condiciones:
b ® P4 * Estd documentado: Que se encuentra descrito.
;ﬁ*fpl 'n gvh * Esta formalizado: Se encuentra autorizado por servidor publico facultado.

454 Lo L e Se aplica: Se ejecuta consistentemente el control, y

e Es efectivo: Cuando se incide en el factor de riesgo, para disminuir la probabilidad de ocurrencia.

2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta con el niumero adecuado
de controles por cada factor de riesgo.

e) Determinar si el riesgo esta controlado suficientemente, cuando todos sus factores cuentan con
controles suficientes.
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ETAPAS DE LA METODOLOGIA DE ADMINISTRACION DE RIESGOS

qun;;gltar
~ numeral o’
23 de “El |
—Acuerdo™ = -
€~ —— | » V.EVALUACION DE RIESGOS RESPECTO A CONTROLES. - valoracion final del impacto y de la
probabilidad de ocurrencia del riesgo. En esta etapa se realizara la confronta de los resultados de la evaluacion de
riesgos y de controles, a fin de visualizar la maxima vulnerabilidad a que esta expuesta la Institucién de no responder

adecuadamente ante ellos, considerando los siguientes aspectos:
a) La valoracion final del riesgo nunca podra ser superior a la valoracion inicial;

b) Si todos los controles del riesgo son suficientes, la valoracidn final del riesgo debera ser inferior a la inicial;

c) Si alguno de los controles del riesgo son deficientes, o se observa inexistencia de controles, la valoracion final del
riesgo debera ser igual a la inicial, y

d) La valoracién final carecera de validez cuando no considere la valoracidn inicial del impacto y de la probabilidad de
ocurrencia del riesgo; la totalidad de los controles existentes y la etapa de evaluacién

de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después de la evaluacién de controles, las
Instituciones podran utilizar metodologias, modelos y/o teorias basados en calculos matematicos, tales como puntajes
ponderados, calculos de preferencias, proceso de jerarquia analitica y modelos probabilisticos, entre otros.

» VI. ELABORAR EL MAPA DE RIESGOS, LA MATRIZ Y EL PTAR.
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MAPA DE RIESGOS

A ] L L = F =] H I I L vl
I NOMBRE DE LA INSTITUCION
Logo Institucional
MAPA DE RIESGOS 20XX
. VALORACION 10
No. de DE RIESGOS VS, CONTROLES a
N RIESGO — -
Riesgo Valoracion Final - . .
o B Il. Riesgos de Atencicn
GRADO DE PROBABILIDAD e odi
IMPACTO DE OCURRENCIA - Periodica

-}
=

2 s
o
=

2 s
=

F |
L =

alllas
A Il 4L
| - 1
o 1 2 3 a 5 & 7 & g 10
Grado de Impacto
AUTORIZO REVISO ELABORO
NOMEBRE Y FIRMA DEL NOMBRE ¥ FIRMA DEL MOMBRE ¥ FIRMA DEL
TITULAR DE LA COORDIMADOR DE EMLACE DI;
DEPENDEMCIASENTIDAD ADMIMNISTRACIONMN DE

Descarga el FORMATO en:
https://sabg.puebla.gob.mx/sistema-de-control-interno
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MATRIZ DE RIESGOS

NOMBRE DE LA DEPENDENCIA/ENTIDAD

Logo Institucional I:l =
MATRIZ DE ADMINIST RACHIN DE RIESGOS DEL EJERCHZHD 2000

Eval La OM RIESGOS (De conformid
Waloracidan InikEial

[ ]
Dby i
Uil el - A ceEemes Plivel de | oo e aciGn del Res0o FACTORES DE RIES GO S ——
Mo de . = e oceon |PRTE S G Sn oo et o
Riesgo [ Selecocidn e=rapct o del Selecocidn Especific de Desoripcidn Clazificacisn Tipo |=fectos del = da Froba Caadrante
-+ m S Ric=go ar Dero e Riczao Impacta Ocur

23 de“El
N

- I a——
AL TR REWISOY ELsascORc
PMOPRASRE ¥ FIRMAS DEL PMOMBREE ¥ FIRPAS DEL NDMEI:III:LICFEIRMA DEL
TITLALAR DE L& ORI ADOR DE
DEFERM DENCLASE NTIDWD COTROL INTERMC ADM'N'STM'ON o

FOTA: Las filas deberin combinarse o separarse atendiendo a la cantidad de riesgos detectados por proceso. asi como por el ndmero de Factores de riesgo para cad:

NOMEBRE DE LA DEFENDENMNCIAYENTIDAD

Logo Institucional -
MATRIE DE ADMINIST RACHDN DDE RIESGOS DEL EJERCHZIND 29000
EVALUACION DE CONTROLES [De con midad con el Titulo Te B e .o ESTRATEGIAS W
P ——— UBICACION EM CUADRAMTES Estr:::gla Descripeidn
comzral - o - Fpur. Grado .ﬁ.dn’ll,inistrar de lal=]
_—— Mo lescripcic| Tipo o ity de Impacta de Chemercmeia 1 n m (LT ol Riecgo Accionles])
F -
g
ALTORIZO REWISCH ELABCIFC
HOBABRE v FIRMS DEL FOMMERE ¥ FIRkAS DEL MORABRE ¥ FIRMA DEL
TITULAR DE LA, OO-OROINADOR DE CHLACE DOC
CFEFEMDERCLAENTIDAD OO TROL INTER MO ADM'“:E:ISEELAS;DN DE

Descarga el FORMATO en:
https://sabg.puebla.gob.mx/sistema-de-control-interno
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PROGRAMA DE TRABAJO DE ADMINISTRACION DE RIESGOS

NOMBRE DE LA DEPENDENCIA/ENTIDAD

Logo Institucional

(o PROGRAMA DE TRABAJO DE ADMINISTRACION DE RIESGOS (PTAR) DEL EJERCICIO 20xx

-—-’—.-.ﬂ!m—_ ! Estrategias para . . .. \ : :

e ZWe Descripcion del Riesgo : e Adrr:{ilnirarp‘lios DES«CrI:{:;ocl;:tErl:accm l‘rll-li::j:r:ti\ra Medios de verificadon
~Acuerdo”™— . Riesgos _ .

— I [N S A B

AUTORIZD REVISO ELABORO

MOMBERE ¥ FIRMA DEL EMLACE DE ADMINISTRACION DE

NOMERE ¥ FIRMA DEL TITULAR NOMEBERE ¥ FIRMA DEL COORDINADOR DE RIESGOS

DE LA DEFENDEMNCIA/ENTIDAD COMNTROL INTERND

NOTA: Las filas deberan combinarse o separarseo atendiendo a la cantidad de riesgos detectados por proceso, asi como por el ndmero de Factores de riesgo para cada riesgo.

_
Descarga el FORMATO en:
https://sabg.puebla.gob.mx/sistema-de-control-interno
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Eere CONSIDERACIONES EN RIESGOS DE CORRUPCION
del 24 al
26deEl -
. —Acuerdo™—
24. DE LOS RIESGOS DE CORRUPCION. - En la identificacién de riesgos de corrupcién se podra aplicar la
metodologia general de administracidon riesgos sefialada en el numeral 23, tomando en consideracidén para las
etapas que se enlistan los siguientes aspectos:
COMUNICACION Y CONSULTA
Para la identificacion de los riesgos de corrupcion, las instituciones deberdn considerar los procesos financieros,
presupuestales, de contratacion, de informacién y documentacién, investigacion y sancion, asi como los tramites vy
AP 344 servicios internos y externos.
"IV | CONTEXTO

Para el caso de los riesgos de corrupcion, las causas se estableceran a partir de la identificacion de las DEBILIDADES
(factores internos) y las AMENAZAS (factores externos) que pueden influir en los procesos y procedimientos que generan
una mayor vulnerabilidad frente a riesgos de corrupcion.

EVALUACION DE RIESGOS RESPECTO A CONTROLES

Tratandose de los riesgos de corrupcion no se tendran en cuenta la clasificacion y los tipos de riesgos establecidas en el
inciso g) de la etapa de Evaluacion de Riesgos, debido a que serdn de impacto grave, ya que la materializacidén de este tipo
de riesgos es inaceptable e intolerable, en tanto que lesionan la imagen, confianza, credibilidad y transparencia de la
institucion, afectando los recursos publicos y el cumplimiento de las funciones de administracion.
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e PTAR; REPORTE DE AVANCES TRIMESTRAL (RAT); E INFORME DE EVALUACION DEL OIC AL
" del27al
~30de 8- RAT-PTAR
.~ Acuerdo”~
27. PROGRAMA DE TRABAJO DE ADMINISTRACION DE RIESGOS (PTAR).
Incluye las acciones de control a implementar para administrar los riesgos.
28. REPORTE DE AVANCES TRIMESTRAL DEL PTAR.
Se reportara el seguimiento al cumplimiento de las acciones de control del PTAR y se presentara:
PO ’«{‘/‘W’j \ a) Al Titular del OIC, dentro de los 15 dias habiles posteriores al cierre de cada trimestre, y
ARG W 150 b) Al Comité u Organo de Gobierno, segun corresponda, en las sesiones ordinarias subsecuentes.

30. INFORME DE EVALUACION DEL ORGANO INTERNO DE CONTROL AL REPORTE DE AVANCES TRIMESTRAL
DEL PTAR.
El Titular del Organo Interno de Control lo presentara: I. Al Titular de la Institucién, dentro de los 15 dias
habiles posteriores a la recepcion del reporte de avance trimestral del PTAR, y Il. Al Comité y, en su caso, al
Organo de Gobierno, en las sesiones inmediatas posteriores al cierre de cada trimestre.
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_Consultar
~ numeral
31de“El
=S REPORTE ANUAL DE COMPORTAMIENTO DE LOS RIESGOS.
w
» 31. DEL REPORTE ANUAL DE COMPORTAMIENTO DE LOS RIESGOS.
Se realizard un con relacion a los riesgos determinados en la Matriz de Administracién de Riesgos del afio inmediato
anterior, y contendra al menos lo siguiente:
A o - I. Riesgos con cambios en la valoracion final de probabilidad de ocurrencia y grado de impacto, los modificados en su
’QL}] ) fﬁ§'$<“f~ conceptualizacidon y los nuevos riesgos;
) | STV

Il. Comparativo del total de riesgos por cuadrante;

lll. Variacion del total de riesgos y por cuadrante; y

IV. Conclusiones sobre los resultados alcanzados en relacion con los esperados, tanto cuantitativos como cualitativos
de la administracion de riesgos.

El Reporte Anual del comportamiento de los riesgos, debera fortalecer el proceso de administracidn de riesgos y el
Titular de la Instituciéon lo informara al Comité o al Organo de Gobierno, segun corresponda, en su primera sesion
ordinaria de cada ejercicio fiscal.
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ADMINISTRACION DE RIESGOS

CONCLUSION: ESQUEMA DEL PROCESO DE ADMINISTRACION DE RIESGOS

Metodologl’a de Administracion de Riesgos

Conformacion de
Grupo de Trabajo

-

&

Identificacion de los

Riesqgos (Talleres,

mapeo de procesos,
lluvia de ideas, etc)

<

v

Nivel de decision del
Riesgo:

Estratégico: Mision, vision,
objetivos y metas
institucionales.

Directivo: Operacion de los
procesos, programas.
Operativo: Eficacia de las

\acciones y tareas.

Evaluacién de
los Riesgos: Por
el grado de
- impacto y
Probabilidad de
\ ocurrencia.

/Evaluaciénde V!

riesgos contra
controles e

Establecimiento

de Estrateqgias y

implementacion
de controles.

& - 4

Acciones de
control y PTAR

Numeral 22.Inicio del proceso y 23.Formalizacion y etapas de la metodologia

&

2
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SEGUIMIENTO ANUAL AL PROCESO DE
ADMINISTRACION DE RIESGOS

P _ N
Elaboramon deI Mapa o de
IC) evaluara
a las acciones de y emitira el
control (RAT-PTAR) valuacion
W Riesgos (PTAR) ) v

|
c N

La Dependencia/Entidad elaborara un Reporte
Anual del Comportamiento de los riesqQos:
Evitar el riesqo, Reducir el riesgo, Asumir el

Numeral 22.Inicio del proceso y 23.Formalizacién y etapas de la metodologia




